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Âàæíåéøèìè õàðàêòåðèñòèêàìè ýô-
ôåêòèâíîñòè ïðîãðàììû ÿâëÿþòñÿ âðåìÿ
è ïàìÿòü, íåîáõîäèìûå äëÿ åå âûïîëíå-
íèÿ. Âðåìåííàÿ ñëîæíîñòü ïðîãðàììû
ïîêàçûâàåò, êàê äîëãî îíà áóäåò âûïîë-
íÿòüñÿ, è îáû÷íî èçìåðÿåòñÿ ÷èñëîì ýëå-
ìåíòàðíûõ øàãîâ ðåøåíèÿ. Ýôôåêòèâ-
íîñòü ïðîãðàììû, âûïîëíÿåìîé íà êîì-
ïüþòåðå, íàõîäèòñÿ â ïðÿìîé çàâèñèìîñ-
òè îò àëãîðèòìà, êîòîðûé ýòà ïðîãðàììà
ðåàëèçóåò. Áîëåå òîãî, ìîæíî ïîêàçàòü [1],
÷òî ïðè íåêîòîðûõ âïîëíå ðàçóìíûõ äî-
ïóùåíèÿõ î ïðàâèëàõ êîäèðîâàíèÿ, âûá-
ðàííîì ÿçûêå ïðîãðàììèðîâàíèÿ è ðåà-
ëèñòè÷åñêèõ ìîäåëÿõ êîìïüþòåðîâ ýòà
ýôôåêòèâíîñòü ïî ñóùåñòâó íå çàâèñèò íè
îò ÿçûêà, íè îò ñïîñîáà êîäèðîâàíèÿ, íè
îò áûñòðîäåéñòâèÿ êîìïüþòåðà è ÿâëÿåò-
ñÿ èììàíåíòíîé (âíóòðåííå ïðèñóùåé)
òîëüêî ñàìîìó àëãîðèòìó. Òàêàÿ æå ñèòó-
àöèÿ èìååò ìåñòî è â îòíîøåíèè ïàìÿòè.
Òàêèì îáðàçîì, ïðîáëåìà îïðåäåëåíèÿ
ýôôåêòèâíîñòè ïðîãðàììû ñâîäèòñÿ ê
ïðîáëåìå îïðåäåëåíèÿ ýôôåêòèâíîñòè åå
àëãîðèòìà. Êàê ïðàâèëî, äëÿ ðåøåíèÿ îä-
íîé è òîé æå çàäà÷è ìîæíî ïîñòðîèòü àë-
ãîðèòìû ðàçëè÷íîé ñëîæíîñòè. Çàäà÷åé
ïðîôåññèîíàëüíîãî ïðîãðàììèñòà ïðè ðå-
øåíèè ïðîáëåìû ÿâëÿåòñÿ íå êîäèðî-
âàíèå ïåðâîãî ïðèøåäøåãî â ãîëîâó
àëãîðèòìà, à íàõîæäåíèå è ðåàëèçà-
öèÿ òàêîãî àëãîðèòìà, êîòîðûé ñìî-
æåò íàèáîëåå ýôôåêòèâíî ðåøèòü ïðî-
áëåìó ïðè åå ïðàêòè÷åñêèõ ðàçìåðàõ.

Ïóñòü À � àëãîðèòì ðåøåíèÿ íåêîòî-
ðîãî êëàññà ïðîáëåì, à N � ðàçìåðíîñòü
îòäåëüíîé ïðîáëåìû èç ýòîãî êëàññà. Íà-
òóðàëüíîå ÷èñëî N ìîæåò áûòü, íàïðèìåð,
ðàçìåðíîñòüþ îáðàáàòûâàåìîãî ìàññèâà,
÷èñëîì âåðøèí îáðàáàòûâàåìîãî ãðàôà
è ò. ä. Îáîçíà÷èì fÀ(N) ôóíêöèþ, äàþùóþ
âåðõíþþ ãðàíèöó ìàêñèìàëüíîãî ÷èñëà
îñíîâíûõ îïåðàöèé (ñëîæåíèÿ, óìíîæå-
íèÿ è ò. ä.), êîòîðûå äîëæåí âûïîëíèòü
àëãîðèòì À ïðè ðåøåíèè çàäà÷è ðàçìåð-
íîñòè N.

Áóäåì ãîâîðèòü, ÷òî àëãîðèòì À ïîëè-
íîìèàëüíûé, åñëè fÀ(N) ðàñòåò íå áûñòðåå,
÷åì íåêîòîðûé ïîëèíîì (â îáùåì ñëó÷àå
ñòåïåííàÿ ôóíêöèÿ) îò N. Åñëè fA(N) ðàñ-
òåò áûñòðåå ëþáîé ñòåïåííîé ôóíêöèè îò
N, áóäåì íàçûâàòü àëãîðèòì À ýêñïîíåíöè-
àëüíûì. Äëÿ íåêîòîðûõ çàäà÷ óäàåòñÿ ïî-
ñòðîèòü àëãîðèòìû, äëÿ êîòîðûõ fA(N)
ðàñòåò ìåäëåííåå ëþáîé ñòåïåííîé ôóíê-
öèè îò N. Ïîäîáíûå àëãîðèòìû íàçûâà-
þòñÿ ëîãàðèôìè÷åñêèìè. Îêàçûâàåòñÿ, ÷òî
ìåæäó êëàññîì ïîëèíîìèàëüíûõ è êëàñ-

Âðåìåííàÿ ñëîæíîñòü ïðîãðàììû ... îáû÷íî
èçìåðÿåòñÿ ÷èñëîì ýëåìåíòàðíûõ øàãîâ ðåøåíèÿ.
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ñîì ýêñïîíåíöèàëüíûõ àëãîðèòìîâ åñòü
î÷åíü ñóùåñòâåííàÿ ðàçíèöà: ïðè áîëüøèõ
ðàçìåðíîñòÿõ ïðîáëåì (êîòîðûå ÷àùå âñå-
ãî è èíòåðåñíû íà ïðàêòèêå), ïîëèíîìè-
àëüíûå àëãîðèòìû ìîãóò áûòü âûïîëíåíû
íà ñîâðåìåííûõ êîìïüþòåðàõ, òîãäà êàê
ýêñïîíåíöèàëüíûå àëãîðèòìû äëÿ ïðàêòè-
÷åñêèõ ðàçìåðíîñòåé ïðîáëåì ÷àñòî íå
ìîãóò áûòü ðåàëèçîâàíû âîâñå. Îáû÷íî
ðåøåíèå ïðîáëåì, ïîðîæäàþùèõ ýêñïî-
íåíöèàëüíûå àëãîðèòìû, ñâÿçàííî ñ ïåðå-
áîðîì âñåõ èëè ïî÷òè âñåõ âîçìîæíûõ
âàðèàíòîâ, è, ââèäó íåâîçìîæíîñòè ðåà-
ëèçàöèè òàêèõ àëãîðèòìîâ, äëÿ íàõîæäå-
íèÿ ðåøåíèÿ ðàçðàáàòûâàþòñÿ äðóãèå ïîä-
õîäû. Íàïðèìåð, äàæå åñëè ñóùåñòâóåò ýê-
ñïîíåíöèàëüíûé àëãîðèòì äëÿ íàõîæäåíèÿ
îïòèìàëüíîãî ðåøåíèÿ íåêîòîðîé ïðîáëå-
ìû, òî íà ïðàêòèêå ïðèìåíÿþòñÿ äðóãèå,
áîëåå ýôôåêòèâíûå àëãîðèòìû äëÿ íàõîæ-
äåíèÿ íå îáÿçàòåëüíî îïòèìàëüíîãî, à òîëü-
êî ïðèåìëåìîãî (äîïóñòèìîãî) ðåøåíèÿ.
Îáû÷íî ïîëèíîìèàëüíûé àëãîðèòì ìîæåò
áûòü ïîñòðîåí äëÿ íàõîæäåíèÿ (äàæå è íå
âñåãäà îïòèìàëüíîãî) ðåøåíèÿ ïðîáëåìû
ëèøü òîãäà, êîãäà óäàåòñÿ ãëóáîêî ïðî-
íèêíóòü â ñóòü ýòîé ïðîáëåìû.

Ïîëèíîìèàëüíûå àëãîðèòìû ðàçëè÷à-
þòñÿ â çàâèñèìîñòè îò ñòåïåíè ïîëèíî-
ìà, àïïðîêñèìèðóþùåãî fÀ(N). Ðàññìîò-
ðèì ñíà÷àëà, êàê îöåíèòü âðåìåííóþ
ñëîæíîñòü àëãîðèòìà. Òàêàÿ îöåíêà ïðî-
èçâîäèòñÿ ñ èñïîëüçîâàíèåì ñèìâîëà Î
(«áîëüøîãî Î»): ãîâîðÿò, ÷òî fÀ(N) ðàñòåò
êàê g(N) äëÿ áîëüøèõ N åñëè ñóùåñòâóåò
ïîëîæèòåëüíàÿ ïîñòîÿííàÿ Ñ > 0, òàêàÿ,
÷òî limN → ∞ fÀ(N)/g(N) = C. Ýòî çàïèñûâà-
åòñÿ êàê fÀ(N) = O(g(N)). Îöåíêà O(g(N))
íàçûâàåòñÿ âðåìåííîé àñèìïòîòè÷åñêîé
ñëîæíîñòüþ àëãîðèòìà. Îöåíêà O(g(N)) äëÿ
ôóíêöèè fÀ(N) ïðèìåíÿåòñÿ, êîãäà òî÷íîå
çíà÷åíèå fÀ(N) íåèçâåñòíî, à èçâåñòåí ëèøü
ïîðÿäîê ðîñòà âðåìåíè, çàòðà÷èâàåìîãî àë-
ãîðèòìîì À íà ðåøåíèå çàäà÷è ðàçìåðíî-
ñòüþ N. Òî÷íûå êîýôôèöèåíòû ôóíêöèè
fÀ(N) çàâèñÿò îáû÷íî îò êîíêðåòíîé ðåà-
ëèçàöèè, â òî âðåìÿ êàê O(g(N)) ÿâëÿåòñÿ
õàðàêòåðèñòèêîé ñàìîãî àëãîðèòìà. Íà-
ïðèìåð, åñëè âðåìåííàÿ àñèìïòîòè÷åñêàÿ
ñëîæíîñòü àëãîðèòìà åñòü Î(N2) (òàêîé

àëãîðèòì íàçûâàåòñÿ êâàäðàòè÷íûì), òî
ïðè óâåëè÷åíèè N âðåìÿ ðåøåíèÿ çàäà÷è
óâåëè÷èâàåòñÿ, êàê N2. Ôàêò ýêñïîíåíöè-
àëüíîé ñëîæíîñòè àëãîðèòìà â òåðìèíàõ
ââåäåííîé ñèìâîëèêè ìîæíî çàïèñàòü òàê:
fA(N) = O(kN), ãäå k � íåêîòîðîå ÷èñëî,
áîëüøåå åäèíèöû.

Âàæíîñòü èññëåäîâàíèÿ àñèìïòîòè÷åñ-
êîé ñëîæíîñòè àëãîðèòìîâ âèäíà èç ñëå-
äóþùåãî ïðèìåðà, ïðèâåäåííîãî â [2].
Ïóñòü A, B, C è D � àëãîðèòìû òàêîé
òåîðåòè÷åñêîé ñëîæíîñòè: A � ýêñïîíåí-
öèàëüíîé Î(2n), B � ïîëèíîìèàëüíîé
O(n2), C � ëèíåéíîé O(n) è, íàêîíåö, D �
ëîãàðèôìè÷åñêîé O(log n). Ïóñòü nÀ, nÂ,
nÑ è nD � ìàêñèìàëüíûå ðàçìåðû çàäà÷,
ñîîòâåòñòâóþùèõ ýòèì ÷åòûðåì àëãîðèò-
ìàì, êîòîðûå ìîæíî ðåøèòü çà ðàçóìíîå
âðåìÿ (íàïðèìåð, çà íåñêîëüêî ÷àñîâ ðà-
áîòû ñîâðåìåííîãî êîìïüþòåðà). Ïðåä-
ïîëîæèì, ÷òî èçîáðåòåí íîâûé êîìïüþ-
òåð, â òûñÿ÷ó ðàç áîëåå áûñòðîäåéñòâóþ-
ùèé, ÷åì ñóùåñòâóþùèå. Êîíå÷íî, íà
ýòîì êîìïüþòåðå ìîæíî ðåøàòü çàäà÷è
áîëüøåé ðàçìåðíîñòè, ÷åì íà ñóùåñòâó-
þùåì. Çàäàäèìñÿ âîïðîñîì, êàêèì áóäåò
ýòîò âûèãðûø äëÿ àëãîðèòìîâ ñ ðàçíîé
îöåíêîé ñëîæíîñòè.

• Äëÿ ýêñïîíåíöèàëüíîãî àëãîðèòìà
À íà íîâîì êîìïüþòåðå ìîæíî ðåøàòü
çàäà÷è ðàçìåðíîñòè íà 10 åäèíèö áîëü-
øèå, ÷åì nA.

• Äëÿ ïîëèíîìèàëüíîãî àëãîðèòìà Â
ìîæíî òåïåðü ðåøàòü çàäà÷è â 30 ðàç
áîëüøåé ðàçìåðíîñòè, ÷åì nB.

• Äëÿ ëèíåéíîãî àëãîðèòìà Ñ íà íî-
âîì êîìïüþòåðå ìîæíî ðåøàòü çàäà÷è â
1000 ðàç áîëåå ñëîæíûå, ÷åì ðàíüøå.

• Äëÿ ëîãàðèôìè÷åñêîãî àëãîðèòìà D
ìîæíî òåïåðü ðåøàòü çàäà÷è ðàçìåðíîñ-
òè nD

1000.

ÏÐÈÌÅÐ ÐÀÇÐÀÁÎÒÊÈ ÀËÃÎÐÈÒÌÎÂ
ÐÀÇËÈ×ÍÎÉ ÑËÎÆÍÎÑÒÈ

ÄËß ÐÅØÅÍÈß ÎÄÍÎÉ ÏÐÎÁËÅÌÛ

Ñðàâíèì àëãîðèòìû ðàçëè÷íîé ñëîæ-
íîñòè íà ïðèìåðå îäíîé èíòåðåñíîé çà-
äà÷è, êîòîðàÿ ÷àñòî ïðåäëàãàåòñÿ íà ñî-
áåñåäîâàíèè êàíäèäàòàì ïðè íàéìå íà
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ðàáîòó ïðîãðàììèñòîâ (â ÷àñòíîñòè, â êîì-
ïàíèè Ìàéêðîñîôò). Ñðàâíåíèå àëãîðèò-
ìîâ ðåøåíèÿ ýòîé çàäà÷è ïðèâåäåíî â [3].

Èñõîäíûìè äàííûìè äëÿ çàäà÷è ÿâ-
ëÿåòñÿ âåêòîð Õ èç N öåëûõ ÷èñåë, âûõî-
äîì � ìàêñèìàëüíàÿ ñóììà ëþáîãî ïîä-
ìàññèâà ýòîãî âåêòîðà. Íàïðèìåð, åñëè
âõîäíîé âåêòîð åñòü Õ [0..9] = < 31, �41,
59, 26, �53, 58, 97, �93, �23, 84>, òî ðå-
çóëüòàòîì ðåøåíèÿ çàäà÷è ÿâëÿåòñÿ ñóììà
ïîäìàññèâà Õ [2..6], êîòîðàÿ ðàâíà 187.
Ýòî ìàêñèìàëüíàÿ ñóììà ñðåäè âñåõ âîç-
ìîæíûõ ïîäìàññèâîâ ìàññèâà Õ. Î÷åâèä-
íûì ðåøåíèåì ïðè âñåõ ïîëîæèòåëüíûõ
ýëåìåíòàõ âåêòîðà ÿâëÿåòñÿ ñóììà ýëåìåí-
òîâ âñåãî âõîäíîãî âåêòîðà, à ïðè âñåõ
îòðèöàòåëüíûõ ýëåìåíòàõ � ïóñòîé ïîä-
ìàññèâ ñ íóëåâîé ñóììîé.

Ýòà ïðîáëåìà âîçíèêàåò ïðè ïîñòðîå-
íèè ñèñòåìû ðàñïîçíàâàíèÿ îáðàçîâ: ïîñ-
ëå ïðåäñòàâëåíèÿ èçîáðàæåíèÿ â öèôðî-
âîé ôîðìå ñòåïåíü íàèëó÷øåãî ñîâïàäå-
íèÿ íåêîòîðîãî ôðàãìåíòà ýòîãî èçîáðà-
æåíèÿ ñ çàäàííûì îáðàçöîì îïðåäåëÿåò-
ñÿ èìåííî êàê ìàêñèìàëüíàÿ ñóììà ÷ëå-
íîâ ïîäìàññèâîâ ìàññèâà, ïðåäñòàâëÿþùå-
ãî îáðàç.

Î÷åâèäíûé àëãîðèòì ðåøåíèÿ ýòîé
ïðîáëåìû, êîòîðûé ñðàçó âîçíèêàåò â ãî-
ëîâå íåãëóáîêîãî ïðîãðàììèñòà òàêîâ. Äëÿ
âñåõ ïàð ãðàíèö ïîäìàññèâîâ L, U, òàêèõ,
÷òî 1 ≤ L ≤ U ≤ N, ãäå N � äëèíà âåêòîðà
Õ, ïîäñ÷èòàòü ñóììû ÷ëåíîâ è âûáðàòü ñðå-
äè íèõ ìàêñèìàëüíóþ (ëèñòèíã 1).

Îöåíèì ñëîæíîñòü Àëãîðèòìà 1. Â
ëèñòèíãå ñïðàâà îò êàæäîãî îïåðàòîðà ýòî-
ãî àëãîðèòìà ïîäñ÷èòàíî ÷èñëî åãî âû-
ïîëíåíèé. Áóäåì ñ÷èòàòü, ÷òî âñå îïåðà-

1: ÌàõSoFar = 0; 1 

2: for  (int L=0; L<N; L++) N 

3:   for  (int U=L; U<N; U++) { N + (N –  1)  + …  + 1 = N (N + 1)/2 

4:    Sum = 0; N (N + 1)/2 

5:    for  (int i=L; i<U; i++)  (1 + … + N) + (1 +…+ (N–1))  +…+ 1 =   
= Σi=1

N(N – i + 1)*(N – i + 2)/2 

6:     Sum += X[i]; Σi=1
N(N – i + 1)*(N – i + 2)/2 

7:     ÌàõSoFar = max( ÌàõSoFar, Sum);} N (N + 1)/2 

Ëèñòèíã 1. Àëãîðèòì 1

òîðû îäèíàêîâî ñëîæíû (åñëè ýòî íå òàê,
ìîæíî ââåñòè ñîîòâåòñòâóþùèé êîýôôè-
öèåíò). Ê îïåðàòîðó óïðàâëåíèÿ öèêëîì
(òðåòüÿ ñòðîêà) ïðîèçâîäèòñÿ N îáðàùå-
íèé; ïðè ïåðâîì îáðàùåíèè ýòîò öèêë âû-
ïîëíÿåòñÿ N ðàç, ïðè âòîðîì N � 1 ðàç,
è ò. ä., âñåãî N(N + 1) / 2 ðàç. Ñòîëüêî æå
ðàç âûïîëíÿþòñÿ îïåðàòîðû 4 è 7. Ê âû-
ïîëíåíèþ îïåðàòîðà öèêëà 5 óïðàâëåíèå ïå-
ðåäàåòñÿ N + (N � 1) + (N � 2) + ... + 1 ðàç.
Ïðè ïåðâîì îáðàùåíèè öèêë âûïîëíÿåòñÿ
ïîâòîðíî [1, 2, ..., N] ðàç, çàòåì [1, 2, ...,
N � 1] ðàç è ò. ä. Âñåãî îïåðàòîðû 5 è 6
âûïîëíÿþòñÿ

]2/)2(*)1[(
1

iNiN
N

i

=+−+−∑
=

4/326/ 23 NNN ++=

ðàç, Îáùåå ÷èñëî âûïîëíåííûõ îïåðàòî-
ðîâ àëãîðèòìà: fÀ1(N) = 1 + N + 3N(N � 1)/2 +
+ 2(N3/6 + 2N2 + 3N/4). Òàêèì îáðàçîì,

...ñòåïåíü íàèëó÷øåãî ñîâïàäåíèÿ íåêîòîðîãî
ôðàãìåíòà ýòîãî èçîáðàæåíèÿ ñ çàäàííûì
îáðàçöîì...
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Ëèñòèíã 2. Àëãîðèòì 2

1: ÌàõSoFar = 0; 1 

2: for  (int L=0; L<N; L++) { N 

3:   Sum = 0; N 

4:   for  (int U=L; U<N; U++) {  N + (N – 1) + (N – 2) + … + 1 =  
= N (N + 1)/2 

5:     Sum += X[U]; N (N + 1)/2 

6:     ÌàõSoFar = max ( ÌàõSoFar, Sum);}} N (N + 1)/2 

àñèìïòîòè÷åñêàÿ âðåìåííàÿ ñëîæíîñòü
ýòîãî Àëãîðèòìà 1 ðàâíà Î(N3).

Ñóùåñòâóåò âîçìîæíîñòü ñäåëàòü ïðî-
ãðàììó çíà÷èòåëüíî áûñòðåå. Áîëåå âíè-
ìàòåëüíûé ïðîãðàììèñò ìîæåò çàìåòèòü,
÷òî åñëè óæå âû÷èñëåíà ñóììà Sum ýëå-
ìåíòîâ ïîäìàññèâà Õ [L ... U], òî ñóììà
ýëåìåíòîâ ïîäìàññèâà Õ [L ... U + 1] ïî-
ëó÷àåòñÿ èç Sum ïðîñòî äîáàâëåíèåì ýëå-
ìåíòà Õ [U + 1]. Íà ýòîé èäåå îñíîâàí ñëå-
äóþùèé àëãîðèòì (ëèñòèíã 2).

Îáùåå ÷èñëî âûïîëíåííûõ îïåðàòîðîâ
Àëãîðèòìà 2: fÀ2(N) = 1 + 2N + 3N(N � 1)/2.
Ïîýòîìó åãî àñèìïòîòè÷åñêàÿ âðåìåííàÿ
ñëîæíîñòü ðàâíà Î(N2).

Åùå áîëåå ïðîíèöàòåëüíûé ðàçðàáîò-
÷èê ïðîãðàììû ìîæåò çàìåòèòü, ÷òî ïðåæ-
äå ÷åì âû÷èñëÿòü ñóììó ýëåìåíòîâ ïîä-
ìàññèâà Õ [L ... U], ñòîèò ïåðåñòðîèòü èñ-
õîäíûé ìàññèâ Õ òàê, ÷òîáû êàæäûé åãî
ýëåìåíò ñîäåðæàë áû ñóììó âñåõ ïðåäøå-
ñòâóþùèõ ýëåìåíòîâ ìàññèâà Õ. Íîâûé
âñïîìîãàòåëüíûé ìàññèâ íàçîâåì CumArray.
Òàêèì îáðàçîì, CumArray[i] áóäåò ðàâåí
X [1] + X [2] + ... + X [i]. Èñïîëüçóÿ ìàññèâ
CumArray, âû÷èñëèòü ñóììó ýëåìåíòîâ
ïîäìàññèâà Õ [L ... U] ëåãêî: îíà ðàâíà
CumArray[U] � CumArray[L � 1]. Òàêèì

Ëèñòèíã 3. Àëãîðèòì 3

ÌàõSoFar = 0;
CumArray[0] = 0;
for (int i=0; i<N; i++)
  CumArray[i]:= CumArray[i-1] + X[i];
for (int L=1; L<N; L++) {
  for (int U=L; U<N; U++) {
    Sum = CumArray[U] - CumArray[L-1];
    ÌàõSoFar = max (ÌàõSoFar, Sum);}}

îáðàçîì, çà îäíó îïåðàöèþ âû÷èòàíèÿ
ìîæíî ïîëó÷èòü ëþáóþ ñóììó, íà ïîëó÷å-
íèå êîòîðîé â ïðåäûäóùèõ àëãîðèòìàõ
òðàòèëîñü O(N) ñëîæåíèé. Íîâûé àëãî-
ðèòì èìååò ñëåäóþùèé âèä (ëèñòèíã 3).

Àñèìïòîòè÷åñêàÿ âðåìåííàÿ ñëîæíîñòü
Àëãîðèòìà 3 ðàâíà Î(N2), îíà òàêàÿ æå,
êàê è ó Àëãîðèòìà 2. Äåéñòâèòåëüíî, ñëîæ-
íîñòü ïåðâîé âñïîìîãàòåëüíîé ÷àñòè � ïî-
ëó÷åíèÿ âñïîìîãàòåëüíîãî ìàññèâà � òðå-
áóåò O(N) îïåðàöèé, à îñíîâíàÿ ÷àñòü �
ýòî äâà âëîæåííûõ öèêëà, è âûïîëíåíèå
åå òðåáóåò Î(N2) îïåðàöèé.

Âîçìîæíîñòü ïîñòðîåíèÿ åùå áîëåå
ýôôåêòèâíîãî àëãîðèòìà äëÿ ðåøåíèÿ ýòîé
ïðîáëåìû ïðåäñòàâëÿåòñÿ ñîìíèòåëüíîé:
äåéñòâèòåëüíî, ñóùåñòâóåò ïîðÿäêà Î(N2)
ïîäìàññèâîâ ó ìàññèâà äëèíû N, ïîýòîìó
ëþáîé àëãîðèòì, ñðàâíèâàþùèé ñóììû
âñåõ ýòèõ ïîäìàññèâîâ, ñ íåèçáåæíîñòüþ
áóäåò èìåòü ñëîæíîñòü íå íèæå, ÷åì Î(N2).

Îäíàêî ãëóáîêèé, äóìàþùèé ðàçðà-
áîò÷èê îáû÷íî íå îñòàíàâëèâàåòñÿ íà äî-
ñòèãíóòîì. Îí âñåãäà áóäåò èñêàòü íàè-
áîëåå ýôôåêòèâíîå, ýëåãàíòíîå ðåøåíèå
ïîñòàâëåííîé ïðîáëåìû. Ïîñëå ãëóáîêî-
ãî àíàëèçà îí ìîæåò íàéòè ñëåäóþùèé
ïðèåì.
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ÈÍÔÎÐÌÀÒÈÊÀ

Ïóñòü ïîñëå àíàëèçà Õ [i], ñêàíèðóÿ
ìàññèâ Õ ñëåâà íàïðàâî, ìû óæå èìååì çíà-
÷åíèå MaxSoFar ìàêñèìàëüíîé ñóììû ñðå-
äè âñåõ ïîäìàññèâîâ ìàññèâà Õ [0 ... i].
Ïîñòàâèì âîïðîñ: êàê ìîæíî íàéòè çíà-
÷åíèå MaxSoFar ñðåäè âñåõ ïîäìàññèâîâ
ìàññèâà Õ [1 ... i + 1] ïîñëå àíàëèçà ñëå-
äóþùåãî ýëåìåíòà Õ [i] ìàññèâà Õ? Êëþ-
÷åâîé èäååé çäåñü ÿâëÿåòñÿ ñëåäóþùåå ñî-
îáðàæåíèå: åäèíñòâåííîé àëüòåðíàòèâîé
çíà÷åíèþ MaxSoFar íà ñëåäóþùåì øàãå ÿâ-
ëÿåòñÿ ìàêñèìàëüíàÿ ñóììà âñåõ òàêèõ
ïîäìàññèâîâ ìàññèâà Õ, êîòîðûå èìåþò
ïðàâóþ ãðàíèöó òî÷íî â ïîçèöèè i + 1. Íà-
çîâåì ýòî çíà÷åíèå MaxEndingHere. Åñëè
êàêèì-òî îáðàçîì ìû ìîæåì ýòî çíà÷å-
íèå âû÷èñëèòü íà i + 1-ì øàãå, òî íîâîå
çíà÷åíèå MaxSoFar ìîæíî îïðåäåëèòü êàê
ìàêñèìàëüíîå ñðåäè äâóõ çíà÷åíèé: ïðå-
äûäóùåãî çíà÷åíèÿ MaxSoFar è òåêóùåãî
çíà÷åíèÿ MaxEndingHere.

Ìîæíî ïîäñ÷èòûâàòü çíà÷åíèå
MaxEndingHere êàæäûé ðàç â öèêëå, è òåì
ñàìûì ìû ìîæåì ïîñòðîèòü íîâûé àëãî-
ðèòì, âðåìåííàÿ ñëîæíîñòü êîòîðîãî áóäåò
êâàäðàòè÷íîé. Íî ïðîñòûå ñîîáðàæåíèÿ
ïîêàçûâàþò, ÷òî âåëè÷èíó MaxEndingHere
ìîæíî ïîëó÷èòü èòåðàòèâíî èç åå ïðåäû-
äóùåãî çíà÷åíèÿ è âåëè÷èíû X [i + 1]. Òà-
êèì îáðàçîì, íîâûé àëãîðèòì èìååò âèä
(ëèñòèíã 4).

Âðåìåííàÿ ñëîæíîñòü Àëãîðèòìà 4
ðàâíà Î(N). Î÷åâèäíî, ÷òî ýòî íàèëó÷øèé
âîçìîæíûé àëãîðèòì, ïîñêîëüêó ëþáîé
àëãîðèòì îáÿçàòåëüíî äîëæåí ïðîñìîòðåòü
âñå N çíà÷åíèé ìàññèâà Õ õîòÿ áû ðàç.

Ïðèâåäåííûé ïðèìåð äåìîíñòðèðóåò
÷àñòî âîçíèêàþùóþ ñèòóàöèþ: òùàòåëüíîå
ïðîäóìûâàíèå çàäà÷è âåäåò ê óìåíüøåíèþ
ñëîæíîñòè ðåøàþùåãî åå àëãîðèòìà, à ýòî,
â ñâîþ î÷åðåäü, äàåò ñóùåñòâåííîå óìåíü-
øåíèå âðåìåíè ðåøåíèÿ. Òàê, íàïðèìåð,

Ëèñòèíã 4. Àëãîðèòì 4

ÌàõSoFar = 0;
ÌàõEndingHere = 0;
for (int i=0; i<N; i++) {
  ÌàõEndingHere = max (0, ÌàõEndingHere + X[i]);
  ÌàõSoFar = max (ÌàõSoFar, ÌàõEndingHere);}}

âðåìÿ ðåøåíèÿ ýòîé ïðîáëåìû äëÿ âõîä-
íîãî ìàññèâà Õ äëèíîé 107 íà ìàøèíå Dell
XPS M1710 äëÿ ïåðâîãî àëãîðèòìà � íå-
ñêîëüêî íåäåëü, à äëÿ ïîñëåäíåãî � ìåíåå
ñåêóíäû.

ÊÐÈÏÒÎÃÐÀÔÈß:
ÏÐÀÊÒÈ×ÅÑÊÎÅ ÈÑÏÎËÜÇÎÂÀÍÈÅ

ÐÅÇÓËÜÒÀÒÎÂ
ÒÅÎÐÈÈ ÑËÎÆÍÎÑÒÈ ÀËÃÎÐÈÒÌÎÂ

Òåîðèÿ ñëîæíîñòè êàæåòñÿ äîâîëüíî
àáñòðàêòíîé âåòâüþ èíôîðìàòèêè, èìåþ-
ùåé âåñüìà íåáîëüøîå ïðèêëàäíîå çíà-
÷åíèå. Îäíàêî ñóùåñòâóþò öåëûå ðàçäå-
ëû ïðàêòè÷åñêîé èíôîðìàòèêè, öåëèêîì
îñíîâàííûå íà ðåçóëüòàòàõ ýòîé òåîðèè.
Îäíèì èç òàêèõ ðàçäåëîâ ÿâëÿåòñÿ êðèï-
òîçàùèòà â êîìïüþòåðíûõ ñåòÿõ.

ØÈÔÐÎÂÀÍÈÅ Ñ ÎÒÊÐÛÒÛÌ ÊËÞ×ÎÌ

Ìíîãî ëåò ëþäè áûëè óâåðåíû, ÷òî
çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòó-
ïà ïðè îáìåíå êîíôèäåíöèàëüíîé èíôîð-
ìàöèåé ìîæåò áûòü îðãàíèçîâàíà òîëüêî
â ñëó÷àå, åñëè îáå îáìåíèâàþùèåñÿ èí-
ôîðìàöèåé ñòîðîíû ðàçäåëÿþò îäèí è òîò
æå ñåêðåòíûé êëþ÷. Äëÿ êîìïüþòåðíûõ

...îäèí è òîò æå ñåêðåòíûé êëþ÷.
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ñåòåé, ãäå îáû÷íûì ÿâëÿåòñÿ îïåðàòèâíî
îðãàíèçóåìûé îáìåí êîíôèäåíöèàëüíîé
èíôîðìàöèåé ìåæäó àáîíåíòàìè, íèêîã-
äà äðóã äðóãà íå âèäåâøèìè, âñòàëà ñëå-
äóþùàÿ ïðîáëåìà: êàê äâóì ñòîðîíàì äî-
ãîâîðèòüñÿ îá îáùåì ñåêðåòíîì êëþ÷å,
êàê ïåðåäàòü ñàì êëþ÷ ïî ñåòè? Îòêðûòàÿ
ïåðåäà÷à ñåêðåòíîãî êëþ÷à â êàíàëàõ ñâÿ-
çè ñîïðÿæåíà ñ ðèñêîì ïîòåðè ñåêðåòíî-
ñòè ïðè åãî ïåðåõâàòå. Ïîýòîìó êëþ÷ äëÿ
ïåðåäà÷è òîæå íàäî çàøèôðîâàòü ñ ïîìî-
ùüþ íîâîãî êëþ÷à. Êàê ðàçîðâàòü ýòîò
ïîðî÷íûé êðóã?

Â 1976 ã. áûëî îáíàðóæåíî, ÷òî ìîæ-
íî ïîñòðîèòü îáìåí êîíôèäåíöèàëüíîé
èíôîðìàöèåé íà îñíîâå òàê íàçûâàåìîãî
«îòêðûòîãî êëþ÷à», áåç ïåðåäà÷è îáùå-
ãî äëÿ äâóõ ñòîðîí ñåêðåòíîãî êëþ÷à. Ââå-
äåì äâå ôóíêöèè: ôóíêöèþ (êëþ÷) øèô-
ðîâàíèÿ Å è îáðàòíóþ åé ôóíêöèþ (êëþ÷)
äåøèôðîâàíèÿ D. Êàê ïðàâèëî, îáùèé âèä
ýòèõ ôóíêöèé îáùåèçâåñòåí, à ñåêðåòíîñòü
îáåñïå÷èâàåòñÿ ââåäåíèåì ñîîòâåòñòâóþ-
ùèõ ïàðàìåòðîâ. Åñëè Ì � ñîîáùåíèå,
òî Å(Ì) � çàøèôðîâàííîå ñîîáùåíèå, è
D(Å(M)) � äåøèôðèðîâàííîå ñîîáùåíèå,
òî åñòü M. Èäåÿ êðèïòîãðàôèè ñ îòêðû-
òûì êëþ÷îì ñîñòîèò â òîì, ÷òî åñëè ïî
èçâåñòíîé ôóíêöèè Å î÷åíü òðóäíî (ïðàê-
òè÷åñêè íåâîçìîæíî) íàéòè îáðàòíóþ åé
ôóíêöèþ D, òî ïîëüçîâàòåëü À ìîæåò
îïóáëèêîâàòü ñâîþ ôóíêöèþ Å, õðàíÿ
ôóíêöèþ D â ñåêðåòå. Ëþáîé ìîæåò íà-
ïðàâèòü ïîëüçîâàòåëþ À çàøèôðîâàííóþ
èíôîðìàöèþ, âîñïîëüçîâàâøèñü îòêðû-
òîé ôóíêöèåé Å, íî òîëüêî ñàì À ìîæåò

ðàñøèôðîâàòü åå, èñïîëüçóÿ ñâîé ñåêðåò-
íûé êëþ÷ D.

Ñëîâà «òðóäíî (ïðàêòè÷åñêè íåâîçìîæ-
íî) íàéòè» èìåþò çäåñü ñìûñë èìåííî àë-
ãîðèòìè÷åñêîé òðóäíîñòè ïîèñêà, à íå
òðóäíîñòè ðîçûñêíûõ ìåðîïðèÿòèé. Äîñ-
òàòî÷íî áûñòðî êðèïòîãðàôû îòêàçàëèñü
îò òàêèõ øèôðîâ, êàê, íàïðèìåð, ïîäñòà-
íîâî÷íûå (êàê â «Ïëÿøóùèõ ÷åëîâå÷êàõ»
À. Êîíàí-Äîéëÿ, ãäå êàæäàÿ áóêâà òåêñòà
çàìåíÿåòñÿ ñïåöèàëüíûì çíàêîì). Ïîäñòà-
íîâî÷íûå øèôðû ëåãêî ðàñêðûâàþòñÿ
âû÷èñëåíèåì ÷àñòîòíîãî ñëîâàðÿ çàøèô-
ðîâàííîãî ñîîáùåíèÿ. Â íàñòîÿùåå âðå-
ìÿ êðèïòîãðàôèÿ ðåêîìåíäóåò ñèñòåìû
øèôðîâàíèÿ, äëÿ êîòîðûõ ñëîæíîñòü âñåõ
èçâåñòíûõ â íàñòîÿùåå âðåìÿ àòàê äîñòà-
òî÷íî âåëèêà. Øèôð ñ÷èòàåòñÿ íàäåæíûì,
åñëè çàòðàòû íà âçëîì (âûðàæàåìûå â
îáúåìå íåîáõîäèìûõ êîìïüþòåðíûõ ðå-
ñóðñîâ) ïðåâûøàþò âûèãðûø îò ïîëó÷å-
íèÿ çàøèôðîâàííîé èíôîðìàöèè. Ñ òå÷å-
íèåì âðåìåíè ðàçðàáàòûâàþòñÿ íîâûå àòà-
êè, ñîâåðøåíñòâóåòñÿ âû÷èñëèòåëüíàÿ òåõ-
íèêà, ÷òî ïðèâîäèò ê ñíèæåíèþ êðèïòîñ-
òîéêîñòè ñèñòåì øèôðîâàíèÿ. Äëÿ îáåñ-
ïå÷åíèÿ àäåêâàòíîé çàùèòû ïðèõîäèòñÿ
èëè ïåðåñìàòðèâàòü ïàðàìåòðû êðèïòîñè-
ñòåì (íàïðèìåð, óâåëè÷èâàòü äëèíó êëþ-
÷à), èëè ðàçðàáàòûâàòü íîâûå êðèïòîñèñ-
òåìû.

Êàê ïðàâèëî, ïðè ïåðåäà÷å áîëüøèõ
îáúåìîâ äàííûõ ñîáñòâåííî èõ øèôðî-
âàíèå ïðîèçâîäèòñÿ ñ ïîìîùüþ íåêîòî-
ðîãî ñèììåòðè÷íîãî øèôðà, à êëþ÷ øèô-
ðîâàíèÿ çàùèùàåòñÿ ñ ïîìîùüþ êðèïòî-
ñèñòåìû ñ îòêðûòûì êëþ÷îì. Ýòî ïîçâî-
ëÿåò ñóùåñòâåííî ñíèçèòü ñëîæíîñòü âû-
÷èñëåíèé.

ÝËÅÊÒÐÎÍÍÀß ÏÎÄÏÈÑÜ

Ðàññìîòðèì ñõåìó äëÿ óäîñòîâåðåíèÿ
ñîîáùåíèé � ýëåêòðîííîé ïîäïèñè. Î÷å-
âèäíî, ÷òî åñëè äëÿ ôóíêöèé Å è D âû-
ïîëíÿåòñÿ D(Å(M)) = M, òî ñïðàâåäëèâî è
Å(D(M)) = M, òî åñòü ôóíêöèè D è Å âçà-
èìíî îáðàòíû. Ïóñòü À è Â � äâà êîððåñ-
ïîíäåíòà, ñ ñîîòâåòñòâóþùèìè êëþ÷àìè
øèôðîâàíèÿ è äåøèôðîâàíèÿ ÅÀ, DA, EB,

Ðàññìîòðèì ñõåìó
äëÿ óäîñòîâåðåíèÿ... ýëåêòðîííîé ïîäïèñè.
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Ñëîæíîñòü àëãîðèòìîâ è ïðîãðàìì

ÈÍÔÎÐÌÀÒÈÊÀ

DB è ïóñòü ÅÀ è ÅÂ � îòêðûòû. Òîãäà À
«ïîäïèñûâàåò» ñâîå ñîîáùåíèå Ì, íà-
ïðàâëÿåìîå ê Â, ñëåäóþùèì îáðàçîì. Îí
øèôðóåò Ì, èñïîëüçóÿ ñíà÷àëà ñâîé ñåê-
ðåòíûé êëþ÷ DA, à çàòåì ïîëó÷èâøèéñÿ
çàøèôðîâàííûé êîä åùå ðàç øèôðóåòñÿ
îòêðûòûì êëþ÷îì EB ñ ïîëó÷åíèåì çàêî-
äèðîâàííîãî ñîîáùåíèÿ EB(DA(Ì)). Ýòî
ñîîáùåíèå ìîæåò áûòü äåøèôðîâàíî
òîëüêî êîððåñïîíäåíòîì Â, èìåþùèì ñâîé
ñåêðåòíûé êëþ÷ äåøèôðîâàíèÿ DB, òàê:
DB(EB(DA(Ì))) ñ ïîëó÷åíèåì DA(Ì). Ïðè
ýòîì Â óâåðåí, ÷òî ñîîáùåíèå Ì ïðèøëî
èìåííî îò À, åñëè îí ìîæåò ïîëó÷åííûé
êîä DA(Ì) äåøèôðîâàòü îòêðûòûì êëþ-
÷îì äëÿ À: EÀ(DA(Ì)) = Ì. Íåîáõîäèìî îò-
ìåòèòü, ÷òî ýëåêòðîííàÿ ïîäïèñü ìîæåò
èñïîëüçîâàòüñÿ è áåç øèôðîâàíèÿ.

ÏÐÈÌÅÐ ÊÐÈÏÒÎÑÈÑÒÅÌÛ
Ñ ÎÒÊÐÛÒÛÌ ÊËÞ×ÎÌ

Ðàññìîòðèì îäèí èç ïðîñòåéøèõ ïðè-
ìåðîâ ðåøåíèÿ ïðîáëåìû êðèïòîçàùèòû
ñ îòêðûòûì êëþ÷îì. Ïóñòü a è b � çàäàí-
íûå ïàðàìåòðû-êîíñòàíòû, z � ïåðåìåí-
íàÿ, è h(z) = az mod b � ôóíêöèÿ îò a, b è
z. Î÷åâèäíî, ÷òî âû÷èñëåíèå ýòîé ôóíê-
öèè íå ïðåäñòàâëÿåò òðóäíîñòåé, îíà èìå-
åò ëèíåéíóþ ñëîæíîñòü ïî îòíîøåíèþ ê
ðàçìåðó z. Â òî æå âðåìÿ âû÷èñëåíèå îá-
ðàòíîé ôóíêöèè, à èìåííî, îïðåäåëåíèå
z ïðè çàäàííûõ a, b è x = h(z) ÿâëÿåòñÿ
òðóäíûì äåëîì. Ýòà çàäà÷à íîñèò íàçâà-
íèå ïðîáëåìû äèñêðåòíîãî ëîãàðèôìà. Â
íàñòîÿùåå âðåìÿ îòñóòñòâóþò ïîëèíîìè-
àëüíûå àëãîðèòìû ðåøåíèÿ ýòîé çàäà÷è.
Ýòî çíà÷èò, ÷òî óâåëè÷èâàÿ ðàçìåðû ïà-
ðàìåòðîâ ìîæíî ñäåëàòü ïðîáëåìó íàõîæ-
äåíèÿ îáðàòíîé ôóíêöèè äëÿ h(z) ïðàêòè-
÷åñêè íåðàçðåøèìîé.

Ýòè ðåçóëüòàòû ìîãóò áûòü èñïîëüçî-
âàíû â êðèïòîçàùèòå, íàïðèìåð, ñëåäóþ-
ùèì îáðàçîì. Ïóñòü áàíê è åãî êëèåíòû
èìåþò îäíè è òå æå èçâåñòíûå èì âñåì
ïàðàìåòðû a è b. Áàíê äîëæåí îðãàíèçî-
âàòü îáìåí êîíôèäåíöèàëüíîé èíôîðìà-
öèåé ñî ñâîèìè êëèåíòàìè. Ëþáîé êëè-

1 Èíîãäà âåëè÷èíà x ãåíåðèðóåòñÿ ñëó÷àéíûì îáðàçîì.

åíò À áàíêà èìååò ñâîé óíèêàëüíûé1

ñåêðåòíûé êîä õ. Ýòîò êëèåíò ïðè ðåãèñò-
ðàöèè ïîñûëàåò â áàíê íå ñàì ñåêðåòíûé
êîä õ, à çíà÷åíèå ôóíêöèè h(x) = ax mod b,
êîòîðîå è õðàíèòñÿ â áàíêå.

Ðàññìîòðèì ïðîòîêîë Äèôôè-Õåëëìà-
íà, ïîçâîëÿþùèé îðãàíèçîâàòü ïîñòðîå-
íèå òàê íàçûâàåìîãî îáùåãî ðàçäåëÿåìî-
ãî êëþ÷à äëÿ îäíîé ñåññèè îáìåíà êîí-
ôèäåíöèàëüíîé èíôîðìàöèåé. Äëÿ ýòîãî
áàíê ãåíåðèðóåò ñëó÷àéíîå ÷èñëî ó è âû-
÷èñëÿåò ôóíêöèþ h(ó). Èìåííî ýòîò êîä
ïîñûëàåòñÿ îò áàíêà êëèåíòó À êàê îò-
êðûòûé êëþ÷. Êëèåíò, ïîëó÷èâ çíà÷åíèå
h(y) = ay mod b, èñïîëüçóåò ñâîå ñåêðåòíîå
÷èñëî x äëÿ òîãî, ÷òîáû âû÷èñëèòü
K = (h(y))x = axy mod b. Áàíê íàõîäèò ýòî
æå çíà÷åíèå êàê (h(x))y. Ýòà âåëè÷èíà èñ-
ïîëüçóåòñÿ äàëåå â êà÷åñòâå êëþ÷à øèôðî-
âàíèÿ íåêîòîðîãî ñèììåòðè÷íîãî øèôðà.

Çàùèòà ïåðåäàâàåìîé èíôîðìàöèè
îáåñïå÷èâàåòñÿ çäåñü òåì, ÷òî îáùèé ñåê-
ðåò Ê íå ïåðåäàåòñÿ îòêðûòî, è äàæå èìåÿ
«îòêðûòûå êëþ÷è» h(ó) è h(x), âåëè÷èíó
Ê ìîæíî ïîñòðîèòü òîëüêî ïðè çíàíèè
ïåðñîíàëüíîãî êëþ÷à õ êëèåíòà èëè æå
÷èñëà ó, êîòîðûå íå ïåðåäàþòñÿ îòêðûòî.
Íà ñòîðîíå áàíêà ñåêðåòíûé êëþ÷ õ íå-
èçâåñòåí, è äëÿ îáåñïå÷åíèÿ çàùèòû èí-
ôîðìàöèè ñî ñòîðîíû íå÷åñòíûõ ñîòðóä-
íèêîâ áàíêà, èìåþùèõ äîñòóï ê çíà÷å-
íèþ h(x), ñëåäóåò òîëüêî ñêðûòü (çàáûòü,
ñòåðåòü) ñðàçó ïîñëå ãåíåðàöèè ñëó÷àéíîå
÷èñëî ó. Êîíå÷íî, ñàì êëþ÷ Ê äîëæåí áûòü
òàêæå óíè÷òîæåí ñðàçó ïîñëå ñåññèè �
êîäèðîâàíèÿ ñîîáùåíèÿ Ì. Äëÿ ýòîãî
ìîæíî ðàçðàáîòàòü çàùèùåííóþ àïïàðà-
òóðó, êîòîðàÿ áóäåò ãåíåðèðîâàòü ñëó÷àé-
íóþ âåëè÷èíó ó, âû÷èñëÿòü ôóíêöèþ h(ó)
è ñðàçó æå ïîñëå ïîëó÷åíèÿ êîäà Ê òåêó-
ùåé ñåññèè ñòèðàòü ñãåíåðèðîâàííîå çíà-
÷åíèå ó.

Èìåííî îòñóòñòâèå ýôôåêòèâíûõ àë-
ãîðèòìîâ ïîëó÷åíèÿ z ïî h(z), òî åñòü ðå-
øåíèÿ çàäà÷è äèñêðåòíîãî ëîãàðèôìà,
äàåò âîçìîæíîñòü îðãàíèçàöèè òàêîé ñõå-
ìû êðèïòîçàùèòû.
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ÊÐÈÏÒÎÑÈÑÒÅÌÀ RSA

Ðåàëüíî èñïîëüçóåìàÿ â íàñòîÿùåå âðå-
ìÿ êðèïòîãðàôè÷åñêàÿ ñèñòåìà ñ îòêðû-
òûì êëþ÷îì RSA, íàçâàííàÿ òàê ïî ôàìè-
ëèÿì åå ðàçðàáîò÷èêîâ (Rivest, Shamir,
Adleman, 1978), òàêæå ïîñòðîåíà íà îñ-
íîâå àëãîðèòìè÷åñêè ñëîæíûõ ïðîáëåì
òåîðèè ÷èñåë. Çäåñü ôóíêöèè øèôðîâà-
íèÿ Å: Å(Ì)= Ìå mod n è äåøèôðîâàíèÿ
D: D(Ð) = Ðd mod n ñòðîÿòñÿ òàê:

� âûáèðàþòñÿ äâà áîëüøèõ ïðîñòûõ
÷èñëà p è q;

� âû÷èñëÿþòñÿ n = pq è z = (p � 1)(q � 1);
� âûáèðàåòñÿ ÷èñëî d, âçàèìíî ïðî-

ñòîå ñ z;
�  ïîäáèðàåòñÿ å, òàêîå, ÷òî de = 1 mod z.
Äîêàçàíî, ÷òî Ì = (Ìå mod(n))d mod(n),

òî åñòü äâå ôóíêöèè � Å è D � âçàèìíî
îáðàòíû è ìîãóò èñïîëüçîâàòüñÿ äëÿ êðèï-
òîãðàôè÷åñêîé çàùèòû ñ îòêðûòûì êëþ-
÷îì. Ïðè øèôðîâàíèè èñõîäíûé òåêñò
(ðàññìàòðèâàåìûé êàê ñòðîêà áèòîâ) ðàç-
áèâàåòñÿ íà áëîêè ïî k áèò êàæäûé òàê,
÷òîáû 2k < n. Äëÿ øèôðîâàíèÿ áëîêà Ì
âû÷èñëÿåòñÿ Ìê = Å(Ì). Äëÿ äåøèôðîâà-
íèÿ áëîêà Ìê âû÷èñëÿåòñÿ D(Ìê) = Ì. Äëÿ
øèôðîâàíèÿ íåîáõîäèìà ïàðà ÷èñåë å è
n, äëÿ äåøèôðîâàíèÿ íóæíû d è n. Ïîýòî-
ìó îòêðûòûé êëþ÷ ñîñòîèò èç ïàðû (å, n),
à çàêðûòûé � èç ïàðû (d, n).
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Ðàññìîòðèì ïðèìåð. Âûáåðåì p = 3,
q = 11, ÷òî äàåò n = 33 è z = 20. Âûáåðåì
d = 7, êàê ïðîñòîå ê 20. Ðåøàÿ ñðàâíåíèå
7e = 1 mod 20, íàéäåì e = 3. Òàêèì îáðà-
çîì, êàæäûé øèôðîâàííûé áëîê Ð ïî èñ-
õîäíîìó áëîêó Ì ñòðîèòñÿ ïî ïðàâèëó
Ð = Ì3 mod 33, à äåøèôðèðîâàíèå êàæ-
äîãî áëîêà Ì ïðîâîäèòñÿ ïî ôîðìóëå
Ì = Ð7 mod 33. Â ýòîì ïðîñòåéøåì ïðè-
ìåðå íåçàâèñèìî øèôðóþòñÿ áëîêè èç 5
áèòîâ, ïîñêîëüêó 25 < n.

Äëÿ âñêðûòèÿ øèôðà íåîáõîäèìî
ðàçëîæèòü îïóáëèêîâàííîå ÷èñëî n íà
ìíîæèòåëè. Çàùèòà ïåðåäàâàåìîé èí-
ôîðìàöèè îñíîâàíà íà òîì, ÷òî ñóùå-
ñòâóþùèå àëãîðèòìû ðàçëîæåíèÿ íà ìíî-
æèòåëè èìåþò âûñîêóþ ñëîæíîñòü, õîòÿ
íåâîçìîæíîñòü ïîñòðîåíèÿ áîëåå ýôôåê-
òèâíûõ àëãîðèòìîâ íå äîêàçàíà ôîðìàëü-
íî. Ïîïûòêè ìàòåìàòèêîâ â òå÷åíèå ïî-
÷òè 300 ëåò íàéòè ïîëèíîìèàëüíûé àë-
ãîðèòì òàêîãî ðàçëîæåíèÿ îêàçàëèñü áå-
çóñïåøíûìè.

Â çàêëþ÷åíèå ìîæíî ñêàçàòü, ÷òî ôàê-
òè÷åñêè âñå ïðîáëåìû çàùèòû èíôîðìà-
öèè â êîìïüþòåðíûõ ñåòÿõ ñâÿçàíû ñ ïî-
èñêîì ñïåöèôè÷åñêèõ âû÷èñëèòåëüíûõ
ïðîáëåì, èìåþùèõ î÷åíü âûñîêóþ ñëîæ-
íîñòü (è, êîíå÷íî, îáëàäàþùèõ ðÿäîì äî-
ïîëíèòåëüíûõ ñâîéñòâ).


